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EN EL AMBITO SANITARIO

Sahemos que la transformacion digital en salud mejora la calidad y la atencion
sanitaria mediante la obtencion de datos y su uso correcto para la toma de
decisiones. Si bien aporta beneficios, reconocemos que conlleva ciertos riesgos
en la seguridad y el manejo de esos datos.

Desde el Grupo de trabajo de Salud Digital de la SEMG sugerimos las siguientes
recomendaciones para minimizarlos y disminuir el impacto del mal manejo de Ia
informacion:
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D PRESERVAR LA GONFIDENCIALIDAD: %

Evita guardar enel-disco duro del ordenadoriar¢hivos, informes u otras documentos que =
puedan contener informacion sensible y/o datos personales.de-pacientes.Recoge los
documentos de impresoras y escaneres inmediatamente \despues de ser pracesado.
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2) FINALIZA LA SESION AL TERMINAR TU-JORNADK tABORAL:

31 dehes ausentarte de tu puesto de trabajo-durante unas minutos; bloguea Bl acceso al
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3) CREA UNACONTRASENA FUERTEYY MODIFICALA GON FRECUENCIR: —

A mayor longitud de caracteres mayor seguridad, utiliza caracteres mixtos-{mayisculas y
miniisculas), niimeros y simbolos. Se recomienda evitar el uso de-informaeion'personal al
generar las contraseiias, asi evitar usar las mismas contrasenas-para usos profesionales y
personales. Una contrasena robusta minimiza elrobo-de credenciales y su uso fraudulento.
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&) ELIVINA Y REPORTA EL CORREO NO DESEADO DE FORMA INMEDIATA:

Evita abrir ficheros admntos y/0 enlaces que reclllas por correo electronico, salvo que
procedan de un remitente S60uro. Ante la duda, abstente y reportalo al servicio de
informatica de tu organizacion, quienes-podran evaluar si se trata de un riesgo para |ﬂ

seguridad digital. R : - -
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5) UTILIZA TU CORREO CORPORATIVO UNICAMENTE PARA FINES LABORALES: -

Evita el uso de dicho servicio para otras actividades y evita facilitar la direccion Pald
inscribirse en servicios gue no sean para fines Iahorales 3 g /
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