
CONSEJOS DE CIBERSEGURIDAD
EN EL ÁMBITO SANITARIO

1) PRESERVAR LA CONFIDENCIALIDAD: 
Evita guardar en el disco duro del ordenador archivos, informes u otros documentos que
puedan contener información sensible y/o datos personales de pacientes. Recoge los
documentos de impresoras y escáneres inmediatamente después de ser procesado.

Sabemos que la transformación digital en salud mejora la calidad y la atención
sanitaria mediante la obtención de datos y su uso correcto para la toma de

decisiones. Si bien aporta beneficios, reconocemos que conlleva ciertos riesgos
en la seguridad y el manejo de esos datos.

Desde el Grupo de trabajo de Salud Digital de la SEMG sugerimos las siguientes
recomendaciones para minimizarlos y disminuir el impacto del mal manejo de la

información:

2) FINALIZA LA SESIÓN AL TERMINAR TU JORNADA LABORAL: 
Si debes ausentarte de tu puesto de trabajo durante unos minutos, bloquea el acceso al
mismo. 

3) CREA UNA CONTRASEÑA FUERTE Y MODIFÍCALA CON FRECUENCIA: 
A mayor longitud de caracteres mayor seguridad, utiliza caracteres mixtos (mayúsculas y
minúsculas), números y símbolos. Se recomienda evitar el uso de información personal al
generar las contraseñas, así evitar usar las mismas contraseñas para usos profesionales y
personales. Una contraseña robusta minimiza el robo de credenciales y su uso fraudulento.

4) ELIMINA Y REPORTA EL CORREO NO DESEADO DE FORMA INMEDIATA:
Evita abrir ficheros adjuntos y/o enlaces que recibas por correo electrónico, salvo que
procedan de un remitente seguro. Ante la duda, abstente y repórtalo al servicio de
informática de tu organización, quienes podrán evaluar si se trata de un riesgo para la
seguridad digital.

5) UTILIZA TU CORREO CORPORATIVO ÚNICAMENTE PARA FINES LABORALES: 
Evita el uso de dicho servicio para otras actividades y evita facilitar la dirección para
inscribirse en servicios que no sean para fines laborales.

PUNTO CLAVE: EL USUARIO ES LA PRIMERA BARRERA DE
SEGURIDAD: 

Desarrollar una cultura de seguridad es fundamental con el fin de evitar amenazas. 


